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PERSOCLOUD

En quoi consiste-t-il?

En quelques années, la gestion des données personnelles s'est imposée comme un
enjeu économique, technologique et sociétal majeur. La Iégislation évolue fortement pour
prendre en compte ce nouveau deéfi, notamment a travers la loi Lemaire pour une
Républigue Numérique et le Reglement Général européen sur la Protection des Données
(RGPD). L'objectif est bien de rendre aux citoyens la souveraineté sur leurs données
personnelles. Le projet ANR PersoCloud, qui associe Orange Labs, Inria, UVSQ et Cozy
Cloud, a pour obijectif de concevoir une nouvelle génération de cloud personnel qualifié
de Privacy-by-Design. En d'autres termes, il s'agit de fournir a chaque individu une
plateforme lui permettant de stocker, structurer, analyser et partager ses données
personnelles sous son contrdle et en toute sécurité. PersoCloud se base sur une
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approche totalement décentralisée, en opposition aux solutions basées sur le cloud dont
I'actualité a montré la vulnérabilité face a des attaques massives (le piratage de 500
millions de compte Yahoo en étant un exemple emblématique).

Comment a-t-il vu le jour?

Depuis plusieurs années, le laboratoire D@NTE travaille en étroite collaboration avec
I'équipe PETRUS (anciennement SMIS), commune a Inria et UVSQ et intégrée au
laboratoire DAVID. Célia Zolynski (Pr., Paris |, membre associée du DANTE), Philippe
Puchéral (Pr., UVSQ) et Nicolas Anciaux (CR, INRIA) ont initié des travaux
pluridisciplinaires sur la problématique de protection de la vie privée dans le cadre de
I'Institut de la Société Numeérique de I'ldex Paris-Saclay. Le projet PersoCloud est donc
apparu comme une excellente opportunité pour concrétiser ce travail commun autour
d'une plateforme réelle, combinant des expertises scientifiques complémentaires en
cryptographie (Orange Labs), en serveurs personnels sécurisés (Inria et UVSQ) et en
droit (UVSQ), avec l'apport industriel de Cozy Cloud, leader francais du cloud personnel.

Perspectives dans les annees a venir

Ce projet pourra ouvrir de nouvelles voies, a la fois ambitieuses et crédibles, dans la
protection des données personnelles, en remettant I'individu au centre du jeu et en
restaurant son contréle sur son patrimoine numérique. Pour autant, le chemin pour y
parvenir est escarpé et promet de générer de nombreux sujets de recherche pour les
prochaines années. Au-dela du projet PersoCloud, c'est un impact aupres des
organismes de régulation comme la CNIL et du législateur, tant au niveau national
gu'européen, qui est escompte.

Les membres

Coordinateur du projet : Orange
Direction scientifique : Célia Zolynski
INRIA

PETRUS (DAVID, UVSQ)

Cozy Cloud

INFORMATIONS COMPLEMENTAIRES

> Consulter la page du projet sur le site de 'ANR
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